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OBJETIVO

A Politica de Protecdo de Dados, Seguranca da Informagdo e Cibernética (“Politica”) da Atol Capital
Gestora de Recursos Ltda. (“Atol Capital” ou “Gestora”), estabelece os procedimentos e controles
adotados para assegurar a confidencialidade, integridade e disponibilidade das informagdes, dados e

sistemas utilizados no ambito de suas atividades.

A presente Politica aplica-se a todos os socios, funciondrios, analistas, colaboradores
(“Colaboradores”) e prestadores de servicos relevantes, cabendo a todos os usuarios de recursos
tecnologicos a responsabilidade pela protecao das informagdes, sistemas e equipamentos da Gestora.
Os prestadores de servigos que tiverem acesso a Informagdes Confidenciais deverdao firmar termo de
confidencialidade ou estar sujeitos a clausula contratual equivalente, ¢ as obrigagdoes de
confidencialidade previstas nesta Politica permanecerdo em vigor ap6s o encerramento do vinculo do
Colaborador ou do prestador de servigcos com a Gestora, enquanto as respectivas informagdes ndo se

tornarem publicas.

Em conformidade com a regulamentagdo aplicavel, incluindo a Resolug¢ao n° 21/2021 da Comissao de
Valores Mobiliarios (“CVM?”), as Regras e Procedimentos de Administragdo e Gestao de Recursos de
Terceiros da Associagdo Brasileira das Entidades dos Mercados Financeiro e de Capitais
(“ANBIMA”), o Guia de Ciberseguranca da ANBIMA, a Resolugdo CVM n°® 50/2021 e a Lei n°
13.709/2018 (“LGPD”) e a regulamentagcdo da Autoridade Nacional de Prote¢ao de Dados (“ANPD”),

a Gestora adota medidas destinadas a identificagdo e mitigacao de riscos, especialmente em relagao a

informagdes sensiveis e eventos que possam impactar suas atividades.

As Informagdes Confidenciais obtidas no exercicio das atividades da Gestora somente poderdo ser
divulgadas mediante autorizacdo prévia do Diretor de Risco, Compliance ¢ PLD e em observancia a
regulamentacdo aplicavel, sendo vedado seu compartilhamento com pessoas que ndao necessitem de
acesso para o desempenho de suas fungdes. Independem da referida autorizacdo (i) o
compartilhamento, no curso regular das atividades, com prestadores de servigos dos fundos e carteiras
geridos (administrador fiduciario, custodiante, corretoras, distribuidores e auditores) sujeitos a dever
de sigilo; e (ii) o atendimento a exigéncias de autoridades reguladoras e autorreguladoras, observado o

disposto na se¢do “Cooperagao com Autoridades”.

Qualquer requisicdo, intimacdo ou ordem de autoridade judicial, administrativa, reguladora ou
autorreguladora que envolva Informacdes Confidenciais, recebida por qualquer Colaborador, devera
ser encaminhada imediata e previamente ao Diretor de Risco, Compliance e PLD, a quem cabera
definir a forma e o conteudo da resposta, observado o dever de colaboragdo da Gestora com as

autoridades competentes.

Consideram-se “Informacdes Confidenciais” todo e qualquer dado, em qualquer formato ou meio,

relacionado as atividades da Atol Capital, incluindo, mas néo se limitando a know-how, informagdes
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técnicas, financeiras, comerciais e estratégicas, posigoes e operagdes de clientes e fundos, bem como
dados sobre sécios, colaboradores, clientes, contrapartes e prestadores de servigos, obtidos em razao
do desempenho das atividades do Colaborador ou do relacionamento com a Gestora e seus parceiros.
Incluem-se, ainda, as informagdes privilegiadas, assim entendidas as informagdes relevantes ainda ndo
divulgadas ao mercado, nos termos da Resolugdo CVM n° 44/2021, cujo tratamento observara também

o Manual de Etica e Controles Internos e as demais politicas internas da Gestora.

O Colaborador que tiver acesso, por qualquer meio, inclusive acidental, a Informagao Confidencial ou
privilegiada a qual ndo deveria ter acesso devera comunicar imediatamente o fato ao Diretor de Risco,
Compliance e PLD, indicando a respectiva fonte, e abster-se de utiliza-la ou transmiti-la a terceiros.
Em nenhuma hipoétese as Informagdes Confidenciais poderao ser utilizadas para negociacdo de valores
mobiliarios, em nome proprio ou de terceiros, ou para a pratica de insider trading, front-running ou
transmissdo de dicas, sujeitando-se o infrator as sangdes previstas nas politicas internas da Gestora e

na legislacdo aplicavel.
CONFIDENCIALIDADE E ACESSOS

Os Colaboradores da Atol Capital utilizam notebooks de uso individual, protegidos por credenciais de
acesso (login e senha) proprias e intransferiveis. Cada Colaborador possui equipamento e credenciais

individualizadas, sendo vedado o compartilhamento de acessos.

O acesso as informagdes e sistemas da Gestora € restrito aos Colaboradores que necessitem de tais
acessos para o desempenho de suas funcgdes, observando-se a segregagdo de pastas, arquivos e

sistemas entre as diferentes areas e usuarios.

Os acessos as informagdes, sistemas e pastas da Atol Capital sdo controlados pelo Diretor de Risco,
Compliance ¢ PLD, a quem compete supervisionar ¢ monitorar a adequada segregacgdo de acessos em
todas as areas da Gestora. No &mbito da Area de Gestdo, cabe ao Diretor de Gestdo definir os niveis de
acesso dos Colaboradores as pastas, sistemas e informagdes sob sua responsabilidade, observadas as
diretrizes estabelecidas pelo Diretor de Risco, Compliance e PLD, que detém a supervisdo geral sobre
a segregacdo de informagdes e acessos. Nas auséncias e impedimentos do Diretor de Risco,
Compliance e PLD, tais atribui¢des serdo exercidas por substituto por ele designado que nao integre a
Area de Gestdo, sendo mantida credencial administrativa de contingéncia, sob guarda da Diretoria,

para acesso emergencial aos ambientes corporativos.
AMEACAS CIBERNETICAS

As ameacas cibernéticas podem variar de acordo com a natureza, vulnerabilidade, nivel de
informagdes ou caracteristica dos ativos de cada organizagdo. As consequéncias para as instituicdes
podem ser significativas em termos operacionais, de risco de imagem, danos financeiros ou perda de

vantagem concorrencial, podendo tais danos ser irreparaveis.
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Diante desse cenario, os métodos mais comuns de ataques cibernéticos sdo os seguintes:

a) Malware (Bots, Cavalo de Trbia, Ransomware, Spyware, Virus e Worms): Software
malicioso, projetado para infiltrar um sistema computacional, com a inten¢do de roubar
dados ou danificar aplicativos ou o sistema operacional. Esse tipo de soffware costuma entrar

em uma rede por meio de diversas atividades aprovadas pela empresa, como e-mail ou sites.

b) Engenharia Social (Clickjacking, Deepfake, Espionagem Cibernética, Phishing, quishing,
Smishing, Spoofing e Vishing): Técnica por meio da qual uma pessoa procura persuadir outra
a executar determinadas a¢des. No contexto da seguranca da informagao, ¢ considerada uma
pratica de ma-fé para tentar explorar a boa-fé ou abusar da ingenuidade e da confianga de

individuos, a fim de aplicar golpes, ludibriar ou obter informagdes sigilosas e importantes.

c) Ataques de DoS (Negacdo de Servigos), DDoS (Negacdo de Servico Distribuida) e botnets:
Ataques visando negar ou atrasar 0 acesso aos servigos ou sistemas da organizagdo, no caso
das botnets, o ataque vem de muitos computadores infectados utilizados para criar e mandar

spam ou virus, ou inundar uma rede com mensagens resultando na negago de servicos.

d) Intrusdes (Ataque de for¢a bruta e MitM — Man in the Middle): Ataques realizados por
invasores sofisticados, utilizando conhecimentos e ferramentas para detectar e explorar

fragilidades especificas em um ambiente tecnologico.

e) Fraude por comprometimento de e-mail e instrucdes fraudulentas (Business Email
Compromise — BEC): Solicitagdes de pagamento, resgate, alteracdo de dados bancarios ou
cadastrais, ou transmissdo de ordens, aparentemente emitidas por Colaboradores, clientes,
administrador fiduciario ou contrapartes, inclusive com uso de deepfake de voz ou video,

com o objetivo de desviar recursos ou obter Informagdes Confidenciais.

Ainda, além de ataques cibernéticos, a Atol Capital pode estar sujeita a mau funcionamento dos
sistemas utilizados e a atos ou omissoes de seus Colaboradores, que podem acarretar a perda e/ou

adulteracdo de dados e Informacdes Confidenciais.
CLASSIFICACAO DE CRITICIDADE DAS INFORMACOES

Para que se possam prevenir eventuais ataques cibernéticos e vazamento de informagdes, primeiro
deve-se definir quais informagdes sdo as de maior sensibilidade para a Gestora, assim como aquelas
que teriam o maior impacto financeiro, operacional e reputacional para a Atol Capital, em caso de

incidente de seguranga.

Deste modo, a Gestora segrega as informacgdes geradas pela instituicdo, aperfeigoando a
implementacdo de processos e o devido manuseio, armazenamento, transporte e descarte destas

informacgdes.
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b)

Assim, classificam-se as informagdes digitais da instituicdo em 3 (trés) classes diferentes, quais sejam:

Baixo Risco

a) Quaisquer informagdes e/ou dados que a Gestora teve acesso ou conhecimento por

ser de dominio publico (“Informacédo Publica”);

b) Quaisquer informagdes e/ou dados que ndo estejam sujeitos a compromissos ou

acordos de confidencialidade; ou

c) Quaisquer informagdes e/ou dados que tenham a obrigatoriedade de divulgagdo por

lei ou autoridade competente (e.g., cota e patrimonio liquido dos fundos).

Médio Risco

Quaisquer informag¢des que venham a ter a obrigatoriedade de divulgacdo por lei ou
autoridade competente, mas ainda ndo foram entregues (Ex: Formulario de Referéncia).

Informagdes encaminhadas a investidores, alocadores e parceiros sob compromisso de
confidencialidade, tais como questiondrios de due diligence (DDQ), apresentagdes
institucionais e relatorios de gestdo, bem como a composi¢cdo da carteira dos fundos cuja
divulgagdo seja admitida com defasagem pela regulamentagdo aplicavel, enquanto ndo

decorrido o respectivo prazo.

Alto Risco

Todas as Informag¢des Confidenciais, incluindo:

. Know-how, técnicas, copias, diagramas, modelos, amostras, programas de
computador, informagdes técnicas, financeiras, estatisticas, logisticas ou relacionadas
as estratégias de investimento ou comerciais, incluindo saldos, extratos e posi¢des de

clientes e/ou dos fundos geridos pela Atol Capital;

. Operagdes estruturadas, demais operacdes e seus respectivos valores,
analisadas ou realizadas para os fundos de investimento e carteiras geridas pela Atol

Capital;

. Estruturas, planos de acdo, relagdo de clientes, contrapartes comerciais,
fornecedores e prestadores de servigos, bem como informagdes estratégicas,
mercadologicas ou de qualquer natureza relativas as atividades da Gestora e/ou de

seus socios e clientes; e
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. Informagbes relativas a denuncias, potenciais conflitos de interesse,
investigacdes internas e relatdrios de Compliance, cujo acesso € restrito a Area de

Risco, Compliance e PLD e a Diretoria.

A partir da definicdo acima, a Atol Capital se empenhard em manter controles, conforme o nivel de
criticidade das informacdes e dados, sendo certo de que a prioridade serd escalonada na seguinte

ordem de relevancia: Alto Risco, Médio Risco ¢ Baixo Risco.

Para cada classe, a Gestora observara os seguintes controles minimos: (i) Alto Risco: armazenamento
exclusivamente no ambiente corporativo, acesso restrito por necessidade de conhecimento,
transmissdo apenas por correio eletronico corporativo ou compartilhamento com controle de acesso,
vedado o armazenamento em contas pessoais ¢ a circulagdo por aplicativos de mensagens instantaneas,
e descarte seguro (fragmentacdo de documentos fisicos e exclusdo definitiva de arquivos eletronicos);
(il)) Médio Risco: armazenamento no ambiente corporativo e divulgacao restrita até a data de

publicacdo; e (iii) Baixo Risco: sem restri¢des especificas.
ESTRUTURA DE TECNOLOGIA DA INFORMACAO

E I ral de Informati

A Atol Capital utiliza infraestrutura tecnologica baseada em sistemas em nuvem fornecidos por
prestadores de servigos reconhecidos, incluindo Google, Microsoft e Apple, permitindo o acesso

seguro, remoto e continuo as informagdes e sistemas corporativos da Gestora.

Nesse contexto, a Gestora disponibiliza aos Colaboradores acesso ao pacote corporativo Microsoft
Office 365, incluindo SharePoint, que constitui o repositorio oficial das informagdes da Gestora, sendo
vedado o armazenamento de Informacgdes Confidenciais em contas pessoais de armazenamento em
nuvem (tais como Google Drive ou iCloud pessoais), observadas as diretrizes de segregacdo de

acessos e confidencialidade estabelecidas nesta Politica.

As informagdes mantidas no ambiente Microsoft 365 (correio eletronico, SharePoint ¢ OneDrive)
serdo objeto de rotina de backup independente dos recursos nativos de retengdo do provedor, com
periodicidade minima didria e retengdo compativel com o prazo de guarda de 5 (cinco) anos previsto

na regulamentagdo aplicavel, sendo a restauracdo testada ao menos anualmente.

No processo de aprovagdo do equipamento, devera ser verificado se este (i) possui capacidade
operacional compativel com os softwares e aplicagdes necessarios ao desempenho das atividades do
Colaborador; (ii) conta com sistema operacional atualizado e apto a utilizagdo segura dos recursos
tecnologicos da Gestora; (iii) possui mecanismos de prote¢do ativos, incluindo antivirus nativo em
funcionamento continuo, com realizagdo periddica de varreduras e monitoramento de potenciais

ameacas cibernéticas; (iv) possui criptografia integral de disco ativada (e.g., FileVault ou BitLocker); e
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(v) esta inscrito na ferramenta de gestdo de dispositivos adotada pela Gestora, que permita a
verificacdo perioddica dos requisitos acima e o apagamento remoto das informagdes corporativas em

caso de perda, furto ou desligamento do Colaborador.

Essa estrutura possibilita a execuc¢do das atividades da Gestora de forma segura e continua,
independentemente do local de acesso dos Colaboradores, em linha com as diretrizes estabelecidas no

Plano de Continuidade de Negocios da Atol Capital.

A contratacdo de prestadores de servigos de processamento ¢ armazenamento de dados e de
computacdo em nuvem sera precedida de diligéncia proporcional a relevancia do servigo,
preferencialmente com base no Questionario ANBIMA de Due Diligence para Contratagdo de
Terceiros e Servigos em Nuvem, devendo os respectivos contratos ou termos de servigo contemplar
obrigacdes de confidencialidade, seguranca da informag¢do, comunicagdo de incidentes e protecdo de

dados pessoais, nos termos do art. 39 da LGPD.

O acesso fisico as dependéncias da Gestora ¢ restrito aos Colaboradores, devendo visitantes
permanecer acompanhados. Documentos fisicos que contenham Informag¢des Confidenciais deverao
ser mantidos em local trancado quando ndo estiverem em uso, a impressdo devera limitar-se ao
estritamente necessario e o descarte devera ser realizado por fragmentacdo ou processo equivalente
que impega sua recuperacdo. A perda de qualquer documento ou equipamento que contenha
Informagdes Confidenciais deverd ser comunicada imediatamente ao Diretor de Risco, Compliance e
PLD.

Regras Gerais, Acessos ¢ Senhas

O uso dos recursos tecnologicos da Atol Capital pelos Colaboradores deve respeitar as seguintes

regras:

a) O acesso aos sistemas e plataformas corporativas da Atol Capital serd realizado mediante

utilizacdo de credenciais individuais e intransferiveis;

b) A criagdo, alteragdo e exclus@o de usudrios e acessos aos sistemas e contas corporativas sao

realizadas mediante autorizagdo do Diretor de Risco, Compliance e PLD;

c) As senhas devem observar requisitos minimos de seguranca, incluindo comprimento minimo
de 12 (doze) caracteres, padrdo de complexidade (caracteres alfanuméricos, maitsculos e

minusculos) e renovagio peridodica em prazo nao superior a 180 (cento e oitenta) dias;

d) E obrigatéria a autenticagdo multifator (MFA) para acesso ao correio eletronico corporativo,
ao ambiente Microsoft 365, aos portais de administradores fiduciarios, custodiantes e
corretoras € a quaisquer sistemas que contenham Informagdes Confidenciais; nos demais
sistemas, sempre que disponivel, os acessos deverdo contar com mecanismos adicionais de

autenticagdo, incluindo MFA e/ou Single Sign-On (SSO);
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e) Os acessos sao individuais, rastreaveis e auditaveis, sendo vedada a utilizagdo de credenciais
compartilhadas ou padronizadas entre sistemas;
f) Os acessos concedidos serdo revisados, no minimo, semestralmente pela Area de Risco,

Compliance e PLD, com a revogacao daqueles que ndo mais se justifiquem; e

g) No desligamento do Colaborador, todos os seus acessos serdo revogados em até 24 (vinte e
quatro) horas, devendo as Informagdes Confidenciais armazenadas em equipamentos pessoais
ser devolvidas e eliminadas, com verificagcdo pela Area de Risco, Compliance e PLD, e o

correio eletronico corporativo ser preservado pelo prazo de guarda aplicavel.

Softwares e sistemas

A utilizagdo, instalacdo e acesso a sistemas, softwares e aplicagdes no ambiente tecnologico da Atol

Capital estdo sujeitos aos seguintes controles:

a) Todos os softwares e sistemas utilizados pelos Colaboradores para o exercicio de suas
fungdes na Gestora devem ser previamente aprovados pela Area de Risco, Compliance e PLD,

sendo vedada a instalac¢do ou utilizagdo de ferramentas ndo autorizadas;

b) O acesso aos sistemas ¢ plataformas ¢ concedido de forma individualizada, conforme a
necessidade do Colaborador para o desempenho de suas fungdes, observada a segregacdo de

acessos;

c) As permissOes de acesso e poderes outorgados aos Colaboradores sdo definidas de acordo
com as atribui¢cdes do Colaborador, sob avaliacdo do Diretor de Gestdo e/ou do Diretor de Risco,

Compliance e PLD, conforme aplicavel;

d) A utilizagdo de equipamentos pessoais por terceiros nos ambientes tecnologicos da Atol
Capital ¢ a conexdo destes a rede interna da Gestora requerem autorizacdo prévia e expressa do
Diretor de Risco, Compliance ¢ PLD. Os Colaboradores estdo autorizados a conectar seus
telefones celulares e notebooks pessoais diretamente a rede interna e a Internet, desde que

utilizem suas credenciais corporativas de acesso;

e) A conexao de dispositivos moveis de armazenamento (e.g. USB Drive) somente podera

ser realizada mediante autorizagao prévia e expressa do Diretor de Risco, Compliance e PLD.

A Area de Risco, Compliance ¢ PLD mantera inventario atualizado dos sistemas, softwares, contas
corporativas, equipamentos aprovados e prestadores de servigos de tecnologia utilizados pela Gestora,
o qual servira de base para a identificagdo e avaliacdo de riscos cibernéticos e para os testes periodicos

previstos nesta Politica.
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Registros

A Atol Capital utiliza sistemas e plataformas corporativas fornecidas por prestadores de servigos
tecnologicos, incluindo Google, Microsoft e Apple, os quais mantém registros de logs de acesso,

autenticacdo e alteracGes realizadas nos dispositivos e sistemas utilizados pelos Colaboradores.

Adicionalmente, os notebooks utilizados pelos Colaboradores também possuem registros proprios de
logs e eventos do sistema operacional, permitindo a rastreabilidade de acessos, autenticagoes,

alteragOes relevantes e demais atividades realizadas nos equipamentos.

Tais registros permitem a auditoria dos acessos, atividades e alteracdes realizadas nas contas
corporativas e nos equipamentos utilizados pelos Colaboradores, possibilitando a identificacdo de

usuarios, horarios de acesso e eventuais desvios de utilizagao.
Nesse sentido, os registros e /logs disponibilizados pelos sistemas e plataformas utilizados pela Atol
Capital permitem a verificacdo da integridade, autenticidade e rastreabilidade dos acessos e

informagdes, em linha com a regulamentag@o aplicavel.

Responsabilidades do usuario

O Colaborador ¢ responsavel pelos recursos tecnologicos utilizados no exercicio de suas atividades,
devendo zelar pela integridade, seguranca ¢ adequado funcionamento dos equipamentos e sistemas
disponibilizados pela Gestora. O Colaborador também deve garantir a sua integridade fisica e o seu
perfeito funcionamento, seguindo as regras e orientagdes fornecidas pela Area de Risco, Compliance e
PLD.

Ainda, o Colaborador deve adotar um comportamento seguro condizente com a Politica, devendo:

a) Nao compartilhar nem divulgar sua senha com terceiros;

b) Nao transportar Informagoes Confidenciais da Gestora em qualquer meio (CD, DVD,

pendrive, papel, etc.) sem as devidas autorizagdes e protegoes;

c) Assuntos confidenciais de trabalho ndo devem ser discutidos em ambientes publicos ou

em areas expostas (transportes, restaurantes, encontros sociais, etc.);

d) Nao abrir mensagens de origem desconhecida, ou /inks suspeitos mesmo que advindos de

origem conhecida;

e) Armazenar e proteger adequadamente documentos impressos € arquivos eletronicos que

contém Informagdes Confidenciais, abstendo-se de utilizar redes publicas desconhecidas;

) Seguir corretamente a politica para uso de internet e correio eletronico estabelecida pela
Atol Capital;
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g) Confirmar, por canal independente previamente cadastrado (e.g., retorno de ligagdo a
numero conhecido), qualquer instru¢do de pagamento, transferéncia, resgate ou alteracdo de
dados bancarios ou cadastrais recebida por correio eletronico ou mensagem instantanea, ainda que

aparentemente originada de pessoa conhecida; e

h) Nao inserir Informagoes Confidenciais ou dados pessoais em ferramentas de inteligéncia
artificial generativa que ndo tenham sido previamente aprovadas pela Area de Risco, Compliance
e PLD, sendo admitido apenas o uso de ferramentas corporativas cujas condi¢cdes contratuais

vedem a utilizag@o dos dados inseridos para treinamento de modelos.

Protecoes Adicionais aos Notebooks

a) Bloqueio automatico de tela em caso de inatividade, com exigéncia de senha para

reativagdo do equipamento;

b) Utilizacdo de sistemas de antivirus nativos ou homologados, configurados para
funcionamento continuo, com realizagdo automatica de varreduras periddicas e identificagdo de

potenciais ameagas cibernéticas;

c) Manutengdo de atualizagdes automaticas de seguranga dos sistemas operacionais e

aplicacdes utilizadas pelos Colaboradores, sempre que possivel; e

d) Restrigdes a utilizagdo de ferramentas de acesso remoto, compartilhamento externo ou

controle nao autorizado dos dispositivos utilizados pelos Colaboradores.

Regras e responsabilidades do uso da Internet

O Colaborador ¢ responsavel por todo acesso realizado com a sua autenticagao.

Ao utilizar recursos tecnologicos da Atol Capital, o Colaborador deverd preservar a imagem da
Gestora e adotar comportamento compativel com esta Politica, abstendo-se de acessar conteudos, links

ou plataformas de origem suspeita ou incompativeis com ambiente profissional.

O usuario ¢ proibido de acessar enderecos de internet (sites) que:

a) Possam violar direitos de autor, marcas, licengas de programas (softwares) ou patentes

existentes;

b) Possuam conteudo ilicito, pornografico, discriminatério ou incompativel com ambiente

profissional;

c) Nao guardem relagdo com as atividades desempenhadas pelo Colaborador ou possam

comprometer a seguranga dos sistemas da Gestora;

d) Defendam atividades ilegais, menosprezem, depreciem ou incitem o preconceito baseado
em sexo, raga, orientacdo sexual, idade, religido, nacionalidade, local de nascimento ou

deficiéncia fisica; e
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e) Possuam origem suspeita ou que ndo se atenham aos padroes de seguranca adequados, ou

que contenham /inks suspeitos.

Uso de correio eletronico

E proibida a utilizagdo de correio eletronico particular para fins profissionais, incluindo cadastro em
plataformas e sistemas, bem como para comunicagdo com clientes da Gestora e prestadores de
servicos. E igualmente vedado o encaminhamento de Informag¢des Confidenciais para contas de
correio eletronico pessoais, proprias ou de terceiros, sem prévia autorizagdo da Area de Risco,

Compliance e PLD.

A Atol Capital disponibiliza enderegos de correio eletronico exclusivos para cada Colaborador no
desempenho de suas fungGes profissionais (ex.: @atolcap.com), sendo o Colaborador responsavel pelo
conteudo das mensagens enviadas e pela adequada utilizacdo de sua conta corporativa. O enderego
eletronico disponibilizado para o usuario ¢ individual, intransferivel e pertence a Gestora, devendo ser

o mesmo durante todo o seu periodo de vinculo com a Gestora.

A criagdo, alteracdo ou exclusdo de endereco de e-mail corporativo sera realizada pelo Diretor de

Risco, Compliance e PLD.

Os Colaboradores estdo terminantemente proibidos de criar, copiar ou encaminhar mensagens ou

imagens que:

a) Contenham declaragdes difamatdrias, ofensivas ou incompativeis com ambiente
profissional;

b) Facam parte de correntes de mensagens, independentemente de seu conteudo;

c) Menosprezem, depreciem ou incitem o preconceito a determinadas classes, como sexo,

raca, orientagdo sexual, idade, religido, nacionalidade, local de nascimento ou deficiéncia fisica;

d) Possuam contetudo pornografico, obsceno ou improprio para ambiente profissional;
e) Sejam suscetiveis de causar qualquer tipo de prejuizo a terceiros;

) Defendam ou possibilitem a realizagdo de atividades ilegais;

g) Possam prejudicar a imagem da Atol Capital; e

h) Sejam incompativeis com o Manual de Etica e Controles Internos da Gestora.

E proibida a reproducdo, compartilhamento ou utilizagdo de materiais recebidos por correio eletronico
ou outros meios que possam infringir direitos autorais, marcas, licengas de uso de softwares ou

patentes, sem a devida autorizagdo do titular dos respectivos direitos.
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O Colaborador estd ciente de que as mensagens encaminhadas por meio do correio eletronico
corporativo da Atol Capital constituem comunica¢des formais da Gestora, sujeitas as mesmas
responsabilidades aplicaveis aos documentos corporativos tradicionais. As contas, sistemas e
equipamentos utilizados no exercicio das atividades da Gestora ndo geram expectativa de privacidade,
podendo as comunicagdes € 0s arquivos corporativos ser monitorados, arquivados e acessados pela
Area de Risco, Compliance ¢ PLD, nos termos desta Politica, ¢ mantidos pelo prazo minimo de 5

(cinco) anos.

O Colaborador, ainda, deve ser diligente em relagdo:

a) Aos usuarios que receberdo a mensagem (Destinatario/ 7o, Copiado/Cc e Copiado
Oculto/Bcc);

b) Ao nivel de confidencialidade da informacao contida na mensagem;

c) Aos anexos encaminhados, limitando o envio de arquivos ao estritamente necessario e

observando o nivel de confidencialidade das informagdes compartilhadas;

d) Ao uso da opgdo encaminhar (Forward), verificando se ¢ necessaria a manutencdo das

diversas mensagens anteriores que estdo encadeadas.

O Colaborador deve deixar mensagem de auséncia quando for passar um periodo maior do que 02
(dois) dias tteis sem acessar seu correio eletronico. Essa mensagem deve indicar o periodo de auséncia

e o endereco do substituto para quem deve ser enviada a mensagem.

Programas de comunicacio corporativa

A Atol Capital poderd contratar e utilizar aplicativos, softwares e ferramentas de comunicagdo
corporativa para utilizagdo por seus Colaboradores no exercicio de suas atividades profissionais,
cabendo ao Diretor de Risco, Compliance e PLD supervisionar sua utilizagdo e verificar a adequagao
dos mecanismos de segurancga, rastreabilidade, confidencialidade das informagdes e individualizagdo

dos acessos.

Os Colaboradores da Gestora também poderdo utilizar aplicativos de mensagens instantaneas,
incluindo WhatsApp, exclusivamente para comunicag¢des de natureza logistica (e.g., agendamentos e
avisos) com Colaboradores, clientes, prestadores de servigos e contrapartes, por meio de conta
vinculada a numero corporativo e com solucdo de arquivamento que assegure a guarda das mensagens
pelo prazo minimo de 5 (cinco) anos. E vedado, contudo, o compartilhamento, encaminhamento ou
circulacdo, por meio dessas ferramentas, de quaisquer Informag¢des Confidenciais, bem como a
transmissdo ou confirmag@o de ordens, os quais deverdo ser encaminhados exclusivamente por meio

de correio eletrdnico corporativo.
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TREINAMENTO E CONSCIENTIZACAO

A Area de Risco, Compliance ¢ PLD promoveré treinamento em seguranca da informagao, seguranga
cibernética e prote¢ao de dados pessoais para todos os Colaboradores, por ocasido de seu ingresso e,
no minimo, anualmente, abrangendo as ameacas descritas nesta Politica, os procedimentos de reporte
de incidentes, as regras de manuseio de Informag¢des Confidenciais e a confirmagao de instrugdes por
canal independente. A participag¢@o dos Colaboradores sera registrada e mantida em arquivo pelo prazo

minimo de 5 (cinco) anos.
MONITORAMENTO E TESTES PERIODICOS

A Area de Risco, Compliance ¢ PLD sera responsavel pelo monitoramento continuo dos controles de
seguranca da informacdo adotados pela Atol Capital, cabendo-lhe supervisionar a adequada utilizagao
dos sistemas, plataformas, equipamentos e ferramentas tecnoldgicas utilizadas pela Gestora no

exercicio de suas atividades.

Nesse sentido, poderdo ser verificados os acessos realizados aos ambientes tecnoldgicos da Atol
Capital, os registros e logs disponibilizados pelos provedores de servigos em nuvem e pelos
equipamentos utilizados pelos Colaboradores, bem como a regularidade dos mecanismos de
autenticacdo, individualizacdo de acessos e segregacdo das informagdes mantidas pela Gestora.

O monitoramento também compreendera a verificacdo do adequado funcionamento dos mecanismos
de protecdo dos equipamentos utilizados pelos Colaboradores, incluindo sistemas de antivirus,
atualizagOes de seguranga ¢ demais controles tecnologicos implementados pela Atol Capital, além da
analise de eventuais incidentes, acessos indevidos, compartilhamentos ndo autorizados ou quaisquer
eventos que possam comprometer a confidencialidade, integridade ou disponibilidade das informagdes

da Gestora.

Dessa forma, a Atol Capital realizard, ao menos anualmente, testes ¢ verificagdes relacionados aos
controles internos e procedimentos previstos nesta Politica, com o objetivo de avaliar sua aderéncia a
estrutura operacional e tecnologica efetivamente adotada pela Gestora, bem como identificar eventuais

necessidades de atualizagdo, aprimoramento ou corre¢do dos controles existentes.

As verificagdes realizadas poderdo abranger, dentre outros aspectos, a segregacdo de acessos, a
rastreabilidade das informagdes, os mecanismos de protecdo dos equipamentos utilizados pelos
Colaboradores ¢ a observancia das diretrizes de confidencialidade, seguranga da informacao e protecao

de dados estabelecidas nesta Politica.

Os testes anuais compreenderdo, no minimo: (i) a recertificagdo dos acessos concedidos; (i) o teste de
restauracdo de backup; (iii) a simulacdo de phishing com os Colaboradores; e (iv) a verificacao da

conformidade dos equipamentos aos requisitos da secdo “Estrutura Geral de Informatica”, sendo os
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resultados e as medidas corretivas registrados no relatorio anual de que trata o art. 25 da Resolucdo
CVM n° 21/2021.

PLANO DE RESPOSTA

Na hipotese de identificag@o de incidentes relacionados a seguranca da informagao, acessos indevidos,
vazamento de informacdes, indisponibilidade de sistemas ou quaisquer eventos que possam
comprometer a confidencialidade, integridade ou disponibilidade das informagdes da Atol Capital, os

Colaboradores deverdo comunicar imediatamente o ocorrido ao Diretor de Risco, Compliance e PLD.

Apos a identificacdo do evento, a Area de Risco, Compliance e PLD avaliara a natureza, extensdo e
potenciais impactos do incidente, podendo, conforme o caso, adotar medidas destinadas a contengao,
mitigacdo e remediacao dos riscos identificados, inclusive com o suporte de prestadores de servigos de

seguranca cibernética.

Os incidentes serdo classificados em severidade baixa, média ou alta, considerando a natureza das
informacgdes afetadas (e.g., carteira dos fundos, dados de cotistas, dados pessoais, credenciais de
acesso), sua extensdo e o potencial impacto financeiro, regulatorio e reputacional. Incidentes de
severidade alta serdo reportados imediatamente a Diretoria, a quem cabera aprovar o plano de agdo,

inclusive quanto a eventual comunicagdo a terceiros afetados ou ao mercado.

As medidas adotadas poderdo incluir a restricdo ou suspensdo de acessos de determinados
Colaboradores, redefinicdo de credenciais, verificagdo de registros e logs, analise dos ambientes
tecnolédgicos afetados, recuperacdo de informacgdes por meio dos mecanismos de backup disponiveis e
demais providéncias técnicas e operacionais consideradas necessarias diante da natureza do incidente

identificado.

A Atol Capital podera, ainda, contratar empresa especializada de tecnologia da informagdo para
auxiliar na identificacio da origem do incidente, mensuracdo da extensdo de eventuais
vulnerabilidades, avaliacdo dos impactos aos sistemas e informagdes da Gestora, bem como para
implementacdo de medidas corretivas, aprimoramento dos controles de seguranga e recuperacdo dos

ambientes tecnologicos afetados.

Adicionalmente, a Area de Risco, Compliance e PLD avaliara, conforme a natureza e relevancia do
incidente identificado, a necessidade de contratagdo de assessoria juridica especializada para auxiliar
na definicdo das medidas legais e regulatorias, incluindo eventual elaboracdo de plano de acgdo

relacionado ao incidente identificado.

Sem prejuizo das demais medidas, a Area de Risco, Compliance ¢ PLD avaliara, em até 24 (vinte e
quatro) horas da ciéncia do incidente, a necessidade de comunicagdo (i) ao administrador fiduciario, ao

custodiante ¢ aos demais prestadores de servigos dos fundos e carteiras afetados; (ii) as corretoras ¢
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plataformas cujas credenciais possam ter sido comprometidas, para bloqueio preventivo; e (iii) a
ANPD e aos titulares, no caso de incidente envolvendo dados pessoais, observado o prazo previsto na

secdo “Obrigagdo de Reporte”.

A Atol Capital buscara assegurar a continuidade de suas atividades e a preservagdo das informacdes
mantidas pela Gestora, observadas as diretrizes estabelecidas nesta Politica ¢ em seu Plano de

Continuidade de Negocios.

Os incidentes identificados, bem como as medidas adotadas para sua contengdo e tratamento, deverdo
ser registrados pela Area de Risco, Compliance e PLD para fins de acompanhamento, avaliacdo e
aprimoramento dos controles internos e mecanismos de seguranca da informagdo adotados pela

Gestora, devendo tais registros ser mantidos pelo prazo minimo de 5 (cinco) anos.

PROTECAO DE DADOS PESSOAIS

Escopo e Abrangéncia:

A Atol Capital estd comprometida em preservar a privacidade de dados pessoais e de dados sensiveis
que forem coletados ou aos quais tiver acesso em func¢do do uso do site ou por conta do desempenho

de suas atividades, e com o cumprimento das leis e regulamentos em vigor.

Por esta razdo, estabeleceu as diretrizes, principios e regras previstas nesta Politica, as quais servirdo
de guia para a coleta, registro, processamento, armazenamento, uso, compartilhamento e eliminagéo de
dados pessoais, fornecendo o arcabougo para o correto tratamento e protecdo dos dados pessoais em

seu poder.

Essas diretrizes, principios e regras se aplicam a todos os Colaboradores da Gestora, ¢ englobam os
dados pessoais que se encontrem armazenados em qualquer meio, ¢ abrangem toda e qualquer forma

de tratamento que possa ser empregada e esteja disponivel para a Gestora.

E importante observar que o escopo da protecdo de dados pessoais no ambito da Atol Capital estd, em
grande parte, limitado aos dados pessoais de seus Colaboradores e das pessoas naturais com as quais
tiver estabelecido relagdes juridicas, inclusive representantes, procuradores e beneficiarios finais de
pessoas juridicas, bem como de investidores e contrapartes cujos dados sejam tratados para fins de
cadastro e de prevengdo a lavagem de dinheiro, nos termos da Resolugdo CVM n° 50/2021. Também
estdo abrangidos por esta protecdo os dados de candidatos as vagas na Gestora, de fornecedores e

outros com os quais a Gestora manteve contato para atender alguma demanda relevante e especifica.

Vale ressaltar que todo o tratamento de dados pessoais feito pela Gestora esta pautado nos requisitos do
artigo 7° da LGPD, assim como nas premissas do artigo 11 da mesma Lei, quando aplicavel. O

tratamento de dados pessoais sensiveis, por sua vez, somente podera ocorrer nas seguintes hipoteses:
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a) Quando o titular consentir, de forma especifica e destacada, para finalidades especificas;

b) Sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel
para:

. Cumprimento de obrigagdo legal ou regulatdria pelo controlador;

. Tratamento compartilhado de dados necessarios a execucdo, pela administragdo

publica, de politicas publicas previstas em leis ou regulamentos;

. Realizagdo de estudos por o6rgdo de pesquisa, garantida, sempre que possivel, a

anonimizacao dos dados pessoais sensiveis;

- Exercicio regular de direitos, inclusive em contrato e em processo judicial,

administrativo e arbitral, este tltimo nos termos da Lei n® 9.307/1996;
. Protecdo da vida ou da incolumidade fisica do titular ou de terceiros;

- Tutela da saude, exclusivamente, em procedimento realizado por profissionais de

saude, servigos de saude ou autoridade sanitaria; ou

. Garantia da prevencdo a fraude e a seguranca do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletronicos, resguardados os direitos
mencionados no art. 9° da LGPD e exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a prote¢do dos dados pessoais.

Os dados pessoais ndo sensiveis serdo tratados com fundamento nas hipdteses do art. 7° da LGPD,
notadamente: (i) cumprimento de obrigacdo legal ou regulatoria, inclusive as previstas nas Resolugdes
CVM n° 21/2021 e n° 50/2021; (ii) execugdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular; (iii) exercicio regular de direitos; (iv) legitimo
interesse da Gestora, observado o art. 10 da LGPD; e (v) consentimento do titular, quando nenhuma

outra hipotese for aplicavel.

Principios Nort I

A Gestora compromete-se a obter dados pessoais de maneira justa e legal, e suas agdes serdo norteadas

no principio da boa-fé e nos principios abaixo, os quais estio elencados no art. 6° da Lei 13.709/2018:

a) Finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas

finalidades;

b) Adequacdo: compatibilidade do tratamento com as finalidades informadas ao titular, de

acordo com o contexto do tratamento;
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C) Necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em relacdo as

finalidades do tratamento de dados;

d) Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma ¢ a

duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

e) Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo

dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

f) Transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os

segredos comercial e industrial;

g) Seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda,

alteracdo, comunicacdo ou difusio;

h) Prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do

tratamento de dados pessoais;

1) Nao discriminac¢do: impossibilidade de realizagdo do tratamento para fins

discriminatoérios ilicitos ou abusivos;

1) Responsabilizacdo e prestacdo de contas: demonstragdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia € o cumprimento das normas de protecao

de dados pessoais e, inclusive, da eficacia dessas medidas.

Direitos

Em respeito aos direitos fundamentais de liberdade, de intimidade e de privacidade, e, ainda, ao
disposto no art. 18, da Lei 13.709/2018, o titular dos dados pessoais tem direito de solicitar a Atol
Capital, em relagdo aos seus dados, a qualquer momento ¢ mediante requerimento expresso, o
exercicio dos direitos abaixo. Esses direitos estdo exemplificados abaixo, todavia o seu exercicio em

face da Gestora deve ser analisado em cada caso concreto.

a) Confirmacéo de existéncia de tratamento;

b) Acesso aos dados;

c) Correcao de dados incompletos, inexatos ou desatualizados;

d) Anonimizagdo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados

em desconformidade com o disposto na LGPD;
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e) Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisigdo
expressa, de acordo com a regulamentagdo da autoridade nacional, observados os segredos

comercial e industrial;

) Eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto em
determinadas situagdes e respeitados os limites técnicos das atividades, conforme determinado na
LGPD;

g) Informacdo das entidades publicas e privadas com as quais o controlador realizou uso

compartilhado de dados;

h) Informag@o sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias

da negativa; e

1) Revogacao do consentimento, nos termos da LGPD.

As requisicoes serdo respondidas (i) de imediato, em formato simplificado; ou (ii) no prazo de até 15
(quinze) dias contados do requerimento, por meio de declaragdo clara e completa, nos termos do art.
19 da LGPD.

Responsavel pela Protecdo de Dados Pessoais

Em consonancia com o art. 41 da Lei n® 13.709/2018, a Atol Capital salienta que o responsavel por
essa Politica, bem como por todos os preceitos concernentes a Prote¢do de Dados Pessoais é o Diretor
de Risco, Compliance e PLD da Gestora. O Diretor de Risco, Compliance e PLD atuara também como
Encarregado pelo Tratamento de Dados Pessoais, cuja identidade e informagdes de contato serdo

divulgadas de forma clara e objetiva no site da Gestora.

A Atol Capital disponibiliza canal de comunicagdo especifico para esse tema, através do enderego

compliance@atolcap.com. O Diretor responsavel pelo Tratamento de Dados Pessoais recebera

quaisquer requisi¢des, solicitagdes, comunicagdes ¢/ou manifestagdes dos titulares de dados pessoais

para exercicio dos direitos estipulados na LGPD em consonéncia com as politicas internas da Gestora.

O Encarregado pelo Tratamento de Dados Pessoais, também conhecido como Data Protection Officer
(DPO), ¢ o responsavel por auxiliar os controladores de dados pessoais em relagdo ao cumprimento de
suas obrigacdes legais referentes a privacidade. Dessa forma, o DPO atua como uma ponte entre a
Gestora, os titulares dos dados (pessoas fisicas) e a Autoridade Nacional de Protecdo de Dados
(ANPD).

As matérias relacionadas aos dados pessoais, dados confidenciais e aos tratamentos destes poderdo ser
apresentadas pelo Encarregado pelo Tratamento de Dados Pessoais para deliberacdo no Comité de

Risco, Compliance e PLD.
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Periodo de Armazenamento dos Dados Pessoais

Os dados pessoais serdo armazenados pela Gestora durante o periodo de tempo necessario para o
atingimento dos objetivos para os quais foram coletados. Porém, este periodo podera ser ampliado
para o cumprimento de obrigagdo legal, regulatéria ou contratual, observado o prazo minimo de 5
(cinco) anos previsto na Resolugdo CVM n° 21/2021 e na Resolugdo CVM n° 50/2021, ap6s o qual os

dados serdo eliminados ou anonimizados, ressalvadas as hipoteses do art. 16 da LGPD.

Cooperacdo com Autoridades

A divulgagdo de dados pessoais para o cumprimento de lei, determinacgdo judicial, regulatoria ou de
orgdo competente ao qual a Gestora estiver sujeita somente ocorrera nos estritos termos e nos limites
requeridos para o cumprimento da obrigacdo, sendo que os titulares dos dados, na medida do possivel
e desde que nao haja vedagdo legal, regulatoria ou judicial, inclusive o dever de sigilo previsto no art.
11, inciso 11, da Lei n°® 9.613/1998, serdo notificados sobre tal divulgagdo, para que tomem as medidas

apropriadas.

Adicionalmente, a Gestora cooperara com a Autoridade Nacional de Protecdo de Dados (ANPD) em
qualquer problema em relagdo a protecdo de dados e dentro dos limites previstos na LGPD e nas
demais regulamentagdes sobre a matéria, porém sem renunciar a quaisquer defesas e/ou recursos

disponiveis.

Transferéncia Internacional de Dados

Considerando que os provedores de servicos em nuvem utilizados pela Gestora podem armazenar e
processar dados pessoais fora do territdrio nacional, a transferéncia internacional de dados pessoais
observara o art. 33 da LGPD e a Resolucdo CD/ANPD n° 19/2024, mediante a ado¢do de mecanismo

valido, tais como as clausulas-padrdo contratuais aprovadas pela ANPD.

Obrigacio de Reporte

Os Colaboradores estdo obrigados a comunicar imediatamente ao Encarregado pelo Tratamento de
Dados Pessoais sobre toda e qualquer suspeita ou indicio de evento que possa ter comprometido os
dados pessoais de posse da Gestora para a devida apuragdo. Caso necessario, o Encarregado pelo
Tratamento de Dados Pessoais comunicarda a ANPD e aos titulares afetados, no prazo de 3 (trés) dias
uteis contados do conhecimento de que o incidente afetou dados pessoais, a ocorréncia de incidente de
seguranca que possa acarretar risco ou dano relevante aos titulares, nos termos da Resolugdo
CD/ANPD n° 15/2024.

Registro de Eventos

Pagina 20 de 21

Politica de Protegdo de Dados, Seguranga da Informagdo e Cibernética da Atol Capital Gestora de Recursos Ltda.



Os eventos reportados que tenham sido apurados e tiverem resultado no comprometimento de dados
pessoais serdo registrados no Relatorio de Controles Internos. Independentemente de comunicacao a
ANPD, todos os incidentes de seguranca envolvendo dados pessoais serdo registrados, com descri¢cdo
de sua natureza, dos dados e titulares afetados, das medidas adotadas e, se for o caso, da
fundamentacdo para a ndo comunicagdo, sendo o registro mantido pelo prazo minimo de 5 (cinco)
anos, nos termos da Resolu¢do CD/ANPD n° 15/2024.

DISPOSICOES GERAIS

Esta Politica serd revisada, no minimo, a cada 12 (doze) meses, ou em prazo inferior caso haja
alteracdo na regulamentagdo aplicavel ou seja constatada necessidade de atualizagdo do seu conteudo,
e suas alteracGes serdo aprovadas pela Diretoria. Podera, ainda, ser alterada a qualquer tempo em razéo

de circunstancias que demandem tal providéncia.

Esta Politica entra em vigor na data de sua aprovagéo pela Diretoria.
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ANEXO1

TERMO DE ADESAO A POLITICA DE PROTECAO DE DADOS, SEGURANCA DA
INFORMACAO E CIBERNETICA

Nesta data, eu, , inscrito no CPF sob o n° , declaro que

li e estou plenamente de acordo com as disposi¢des da Politica de Prote¢ao de Dados, Seguranga da
Informagdo e Cibernética da Atol Capital Gestora de Recursos Ltda. Comprometo-me a cumprir com

os termos dispostos na mesma, preservando a confidencialidade das informacdes as quais terei acesso.

Declaro, ainda, estar ciente de que as contas, sistemas e equipamentos utilizados no exercicio de
minhas atividades poderdo ser monitorados pela Gestora, nos termos da Politica, e de que, em caso de
desligamento, deverei devolver e eliminar, conforme orientagdo da Area de Risco, Compliance e PLD,

todas as Informag¢des Confidenciais armazenadas em equipamentos pessoais.

[Cidade], [Data]

[Assinatura]
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